7 σενάρια για να προσθέσετε στο εκπαιδευτικό σας πρόγραμμα διαχείρισης κρίσεων
1. Επιδημίες και πανδημίες
Είδαμε πώς η πανδημία του COVID-19 επηρέασε την παγκόσμια οικονομία, διαταράσσοντας τις επιχειρήσεις και τη ζωή όπως τα ξέρουμε. Αν και ο κοροναϊός ήταν μαζικής κλίμακας, μικρότερες επιδημίες συμβαίνουν με λογική συχνότητα και δεν είναι απίθανο ένα νέο ξέσπασμα ή επιδημία να επηρεάσει την επιχείρησή σας. Πληρώνει να είσαι προετοιμασμένος.
Ακολουθούν μερικές χρήσιμες ερωτήσεις για να προετοιμαστείτε για μια εκπαίδευση για αυτό το είδος σεναρίου:
· Πώς ορίζετε ένα «ξέσπασμα» (ειδικά αν είναι σε μικρότερη κλίμακα, δηλαδή εντός της εταιρείας ή της κοινότητάς σας);
· Ποιο είναι το πρώτο πράγμα που πρέπει να κάνει η εταιρεία σας στο σημάδι μιας επιδημίας, επιδημίας, πανδημίας ή παρόμοιου;
· Ποιοι βασικοί υπεύθυνοι λήψης αποφάσεων πρέπει να επικοινωνήσουν και να συναντηθούν για να συζητήσουν τα επόμενα βήματα; Υπάρχει μια σαφής διαδικασία που θα τους επιτρέψει να συζητήσουν τα βασικά βήματα εξ αποστάσεως;
· Πώς θα εξασφαλίσετε μια ευκολότερη μετάβαση στην απομακρυσμένη εργασία όταν χρειαστεί; Υπάρχει κάποιο σχέδιο που μπορεί να εφαρμοστεί γρήγορα και εύκολα; Θα εκπαιδευτούν οι νέοι προσλήψεις για το πώς να το κάνουν αυτό;
· Πώς αλλιώς υποστηρίζετε τους υπαλλήλους σας που μπορεί να χρειαστεί να εργαστούν από το σπίτι; Υπάρχουν διδάγματα από την πανδημία COVID-19 που μπορείτε να χρησιμοποιήσετε για να εφαρμόσετε μέτρα για το μέλλον;
· Ποια πρόσθετα μέτρα θα λάβετε για να βεβαιωθείτε ότι μπορείτε να καλύψετε τις ανάγκες όλων των βασικών ενδιαφερομένων σας;
· Πότε καθορίζει η εταιρεία σας πότε είναι ασφαλές να αναφέρετε ξανά στο γραφείο; Σε ποιους πόρους ή οργανισμούς θα αναζητήσετε;
2. Φυσικές καταστροφές
Ακόμα κι αν προσωπικά δεν εργάζεστε σε μια περιοχή που είναι επιρρεπής σε τυφώνες, σεισμούς ή τσουνάμι, είναι συνετό να γνωρίζετε σε ποιες φυσικές καταστροφές μπορεί να εκτεθεί οποιοσδήποτε υπάλληλος της εταιρείας σας. Ελέγξτε την πιθανότητα φυσικών καταστροφών που μπορεί να συμβούν στην τοποθεσία της εταιρείας σας—και εάν έχετε μια απομακρυσμένη και παγκόσμια ομάδα, σκεφτείτε ότι οι περιοχές τους μπορεί να είναι επιρρεπείς σε διαφορετικά γεγονότα. Αφού προσδιορίσετε την πιθανότητα κάθε φυσικής καταστροφής, μπορείτε να εργαστείτε στα βήματα δράσης που θα κάνετε στη σπάνια περίπτωση που συμβούν. Τι πρέπει να γνωρίζουν οι εργαζόμενοι εάν συμβεί μια φυσική καταστροφή στην εργασία ή χτυπήσει στην περιοχή τους; Πώς μπορεί η εταιρεία σας να υποστηρίξει αυτούς και τις οικογένειές τους;

3. Οργανωτική κρίση
Πολλοί θυμούνται το σκάνδαλο δεδομένων Facebook και Cambridge Analytica το 2018 για τα δεδομένα και το απόρρητο των καταναλωτών και τον τρόπο με τον οποίο οι εταιρείες διαχειρίζονται τις πληροφορίες που συλλέγουν για τους καταναλωτές. Σε μια οργανωτική κρίση, μπορεί να μην είστε σε θέση να προβλέψετε συγκεκριμένες καταστάσεις έκτακτης ανάγκης, αλλά θα ήταν συνετό ωστόσο να προετοιμαστείτε για οποιοδήποτε γεγονός που θα γίνει μεγάλη οργανωτική κρίση.
Ξεκινήστε αναφέροντας ποια μέτρα μπορεί να λάβει η εσωτερική σας ομάδα και στη συνέχεια τι πρέπει να γνωρίζουν οι εργαζόμενοι για τα επόμενα βήματά σας. Για παράδειγμα, μπορείτε να δημιουργήσετε μια ομάδα απόκρισης που θα σας βοηθήσει να δημιουργήσετε και να διαδώσετε την απάντηση της εταιρείας σας στην κρίση, καθώς και ποιος θα είναι ο εκπρόσωπος Τύπου της εταιρείας. Με αυτόν τον τρόπο, όλοι στον οργανισμό σας όχι μόνο θα ξέρουν πώς και τι να απαντήσουν, αλλά και σε ποιον πρέπει να απευθυνθούν για διευκρινίσεις, ανησυχίες και ερωτήσεις. Επισημάνετε μέτρα για την εμπιστευτικότητα και να ορίσετε άτομα στον οργανισμό σας που θα είναι η πηγή οποιασδήποτε πληροφορίας που θα προχωρήσει.

4. Παράπονα πελατών που δημοσιεύονται στα μέσα κοινωνικής δικτύωσης
Έχετε ακούσει για την κρίση δημοσίων σχέσεων General Mills and Cinnamon Toast Crunch που αφορούσε τον άνθρωπο που βρήκε ουρές γαρίδας και (ίσως!) περιττώματα αρουραίων στο κουτί δημητριακών του; Η απάντηση της εταιρείας στα παράπονα του άνδρα στα μέσα κοινωνικής δικτύωσης είναι ένα χαρακτηριστικό παράδειγμα του τι δεν πρέπει να κάνετε όταν ένας πελάτης παραπονιέται στο διαδίκτυο. Αυτό είναι ένα ακραίο παράδειγμα, αλλά αυτό δεν σημαίνει ότι δεν πρέπει να προετοιμαστείτε για παράπονα πελατών, μεγάλα και μικρά.
· Προβλέψτε τα πιο συνηθισμένα παράπονα που μπορεί να δημοσιεύουν οι άνθρωποι σχετικά με τα προϊόντα ή την εταιρεία σας
· Δημιουργήσετε ένα «πακέτο» με απαντήσεις ΜΚΔ και βήματα δράσης 
· Προετοιμαστείτε για μια ανοιχτή καταγγελία στα ΜΚΔ
· Ποιο είναι το πρώτο πράγμα που πρέπει να κάνουν οι υπάλληλοί σας που διαχειρίζονται τους λογαριασμούς σας; 
· Ποιον πρέπει να ενημερώσουν για την ανησυχία τους;

5. Hacking και παραβίαση ασφάλειας
Οι κυβερνοεπιθέσεις μπορεί να κυμαίνονται από εταιρείες που κατεβάζουν κατά λάθος κακόβουλο λογισμικό που καταλήγει στο δίκτυό τους, χακάρουν τους λογαριασμούς και τον ιστότοπο κοινωνικής δικτύωσης μιας εταιρείας ή έχουν παραβιάσει εμπιστευτικά δεδομένα -τόσο της εταιρείας όσο και των καταναλωτών τους- και, χειρότερα, έχουν διαρρεύσει στο διαδίκτυο μέσω επίθεσης phishing.
Το καλύτερο σενάριο είναι ότι η εταιρεία σας έχει ήδη θεσπίσει μέτρα, όπως μια πολιτική DMARC και εκπαίδευση για την ασφάλεια στον κυβερνοχώρο, για να αποτρέψει το θύμα αυτών των επιθέσεων. Το χειρότερο σενάριο είναι να σε πιάσουν απροετοίμαστο σε περίπτωση που συμβούν.
Σκεφτείτε τρόπο με τον οποίο θα επικοινωνήσετε την παραβίαση με τυχόν ενδιαφερόμενα μέρη. Είναι καλύτερο να είστε ξεκάθαροι σχετικά με την επίθεση και τι μπορεί να σημαίνουν για τους χρήστες σας. Μπορεί επίσης να θέλετε να συμπεριλάβετε μέτρα που μπορούν να λάβουν τα ενδιαφερόμενα μέρη εάν επηρεαστούν, συμπεριλαμβανομένης της αλλαγής των κωδικών πρόσβασής τους και πολλά άλλα.



6. Απροσδόκητες διακοπές λειτουργίας
(Google διακοπές λειτουργίας στις υπηρεσίες cloud)
Εάν προσφέρετε κάποιο είδος υπηρεσίας με την οποία αλληλεπιδρά ο πελάτης σας στο διαδίκτυο, δεν είναι απίθανο να αντιμετωπίσετε διακοπές λειτουργίας. Για πολλούς παρόχους λογισμικού, συχνά ενημερώνουν τους πελάτες για τις προγραμματισμένες ώρες συντήρησης που πραγματοποιούνται εκτός των ωρών εργασίας, αλλά μερικές φορές μπορεί να προκύψουν απροσδόκητα διακοπές λειτουργίας.
Δημιουργήστε ένα σχέδιο διαχείρισης κρίσεων που θα ασχολείται με τα βήματα που πρέπει να κάνουν οι υπάλληλοί σας σε περίπτωση διακοπής λειτουργίας στα διαδικτυακά εργαλεία και τις πλατφόρμες σας. Από το να έχετε έναν ιστότοπο που δεν θα φορτώνει μέχρι να αντιμετωπίσετε οποιοδήποτε πρόβλημα που εμποδίζει τους υπαλλήλους να έχουν πρόσβαση σε έγγραφα, είναι καλύτερο να είστε προετοιμασμένοι για απρόοπτα και σχέδια επικοινωνίας.

7. Ελλείψεις προμήθειας προϊόντων
Η εταιρεία σας μπορεί να βρίσκεται στον χώρο του προϊόντος. Δεν είναι απίθανο να έρθει μια στιγμή που θα ξεμείνετε από προσφορά για ένα συγκεκριμένο προϊόν. Είτε πρόκειται για υλικοτεχνικό σφάλμα είτε για κάτι που η εταιρεία σας δεν μπορούσε να ελέγξει, θέλετε οι πελάτες σας να γνωρίζουν ότι γνωρίζετε το πρόβλημα και ότι κάνετε ό,τι μπορείτε για να βεβαιωθείτε ότι τα προϊόντα που θέλουν μπορούν να τους φτάσουν.
Εκτός από το να έχετε μια ρουτίνα επικοινωνίας σχετικά με τις ελλείψεις προμήθειας προϊόντων, θέλετε επίσης να έχετε μια επαναλαμβανόμενη διαδικασία αντιμετώπισής τους. Εσωτερικά, η εταιρεία σας μπορεί να αποφασίσει για εφεδρικά σχέδια, όπως το ενδεχόμενο προμήθειας υλικών ή προϊόντων από προμηθευτές έκτακτης ανάγκης.
Μπορεί επίσης να έχετε μια διαδικασία για την επιβράβευση των πελατών για την υπομονή τους. Εάν ισχύει αυτό, συμπεριλάβετε αυτά τα βήματα και στην εκπαίδευση διαχείρισης κρίσεων, ώστε οι εργαζόμενοι να γνωρίζουν πάντα πώς να αντιμετωπίζουν δυσαρεστημένους πελάτες και να αποφεύγουν τις επιπτώσεις.
